
【注意喚起】金融機関を騙るフィッシングメール、 

ＳＭＳ、ＳＮＳのダイレクトメッセージにご注意ください 

 

2023 年 8 月 31 日 

 

 

 

フィッシングによるものとみられるインターネットバンキングに係る不正送金件数が 2023 年上期（1 月～6 月）の

みで過去最多を更新（2,322 件）、被害額も約 30 億円となっています。 

 

出典：「2023 年 8 月 8 日（火）警察庁／金融庁フィッシングによるものとみられるインターネットバンキングに係る不正送金被害の

急増について（注意喚起）」 

 

金融機関を騙るフィッシングメール、ＳＭＳ、ＳＮＳのダイレクトメッセージが多数確認されています。 

 

＜フィッシングメールの件名（一例）＞ 

【〇〇銀行】【要返信】お客様の直近の取引における重要な確認について 

【〇〇銀行】【重要】必ずご回答ください／お客さま情報等の確認について 

【〇〇銀行】取引サービス利用停止のお知らせ 

【〇〇銀行】〇〇銀行からのお知らせ 

 

このようなメール、ＳＭＳ、ＳＮＳのダイレクトメッセージに記載されたリンクからアクセスしたサイトにインタ

ーネットバンキングのログインＩＤやパスワードなどの個人情報は絶対に入力しないでください。 

 

フィッシングサイトは本物のサイトの画面をコピーして作成されることが多く、見分けることは非常に困難です。 

 

日頃からサービスへログインする際は、いつも利用しているスマートフォンのワンタイムパスワードアプリやブラ

ウザのブックマークなどからアクセスするよう、心がけてください。 



 

 

参考 

 警察庁ホームページへリンク 

 金融庁ホームページへリンク 

 全銀協ホームページへリンク 

 ＪＣ３ホームページへリンク 

 

 

以  上 

 

【本件に関するお問合せ先】 

事務部 システム管理グループ 川野 

TEL：092-751-4480 

 

 

 

 

https://www.npa.go.jp/bureau/cyber/pdf/20230808_press.pdf
https://www.fsa.go.jp/ordinary/internet-bank_2.html
https://www.zenginkyo.or.jp/topic/detail/nid/18975/
https://www.jc3.or.jp/threats/topics/article-507.html

